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25 de novembro
Painel tematico — Protecao de dados

Casos praticos, abordagens e ferramentas de apoio: o
papel dos encarregados de protecao de dados nos
projetos de investigacao, preocupacdes nas
instituicoes de investigacao e os desafios da abertura
de dados.
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O papel dos encarregados de protecao de dados nos projetos
de investigacao
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O papel dos encarregados de protecao de dados nos projetos

de investigacao
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- Informar e aconselhar a direcdo ao mais alto nivel e os
trabalhadores sobre as suas obrigacdes;

- Controlar a conformidade dos tratamentos com a legislacao
aplicavel e com as politicas da organizacao, incluindo a reparticao de
responsabilidades, a sensibilizacdao e formac¢ao do pessoal implicado
nas operacoes de tratamento de dados e as auditorias
correspondentes;

- Prestar aconselhamento e controlar a realizacao da avaliacao de
impacto sobre a protecao de dados;

- Cooperar com a Comissao Nacional de Protecao de Dados (CNPD);
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O papel dos encarregados de protecao de dados nos projetos
de investigacao
quer nao programadas;

by @; L~ — - Sensibilizar os utilizadores para a importancia da

e W \%—\ detecao atempada de incidentes de seguranga e para a
ﬁJ }/\ % necessidade de informar imediatamente o responsavel
pela seguranca;

- Assegurar as relagcdes com os titulares dos dados nas
matérias abrangidas pelo RGPD e pela legislacao nacional

em matéria de protecao de dados.
- Ser Ponto de contacto para a CNPD;

’ - Assegurar a realizacao de auditorias, quer periddicas,
o

Centro Hospitalar Universitario do Porto | Encarregada da Protecdo de Dados | Elisabete Castela



EEEEEEEEEEEEEEEEE

249 25 de novembro

Na———,

GESTAO DE DADOS Painel tematico — Prote¢ao de dados

DE INVESTIGAGCAO S

Preocupacoes nas instituicoes de

4 EASY STEPS FOR

investigacao GDPR COMPLIANCE

O tratamento de dados pessoais para fins de investigacdo cientifica entende-se em
sentido lato, abrangendo, por exemplo, o desenvolvimento tecnoldgico e a
demonstracao, a investigacao fundamental ou aplicada, a investigacao histoérica, a
investigacdo para fins genealdgicos ou a investigacao financiada pelo setor privado
(RGPD, considerando 159)

Sdao deveres dos investigadores, dos docentes, funcionarios, alunos e colaboradores
envolvidos em atividades de investigacdo cumprir padroes éticos de respeito pela
privacidade dos participantes em trabalhos de investigacao e a legislacao de protecao
de dados em vigor.
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Preocupacoes nas instituicoes
investigacao /

Obrigatoriedade da realiza¢ao da avaliagao de impacto
sobre a protecao de dados antes do inicio do tratamento

Regulamento n.2 1/2018 da CNPD relativo a lista de
tratamentos de dados pessoais sujeitos a Avaliacao de Impacto
sobre a Protecao de Dados

6 — Tratamento dos dados previstos no n.2 1 do artigo 9.2 ou no artigo 10.2 do
RGPD ou ainda dos dados de natureza altamente pessoal para finalidade de
arquivo de interesse publico, investigacao cientifica e historica ou fins estatisticos,
com excecao dos tratamentos previstos e regulados por lei que apresente
garantias adequadas dos direitos dos titulares
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Investigacao
Recursos organizacionais /humanos e WHY DO YOU GET THAT LOOK
, . x ~ HENEVER WETALK ABOUT
técnicos) alocados a protecao de dados GDPR COMPLANCE?
b b
2

; 3
Capacidade de resposta quando o U AR
unico recurso é o Encarregado da G~
o 2
Protegao de dados ?? © marketoonist.com
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Os desafios da abertura de dados
Dados de investigacao Dados abertos
Documentos ou dados em formato Dados em formato aberto que podem ser
digital, com excecao das publicacdes utilizados, reutilizados e partilhados por
cientificas que sao recolhidos qgualquer pessoa e para qualquer finalidade,
ou produzidos no devem ser localizaveis, acessiveis,
decurso de atividades de investigacao interoperaveis e reutilizaveis

cientifica e utilizados como elementos
de prova no processo de investigacao

ou gue sao geralmente considerados na Lei n.2 68/2021 de 26 de agosto aprova os
comunidade de investigacao principios gerais em matéria de dados abertos
como necessarios para validar os e altera a Lei n2 26/2016

resultados da investigacao
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Os desafios da abertura de dados

A disponibilizacao de dados abertos deve ocorrer no ambito da
protecao de dados pessoais

Requer ferramentas que facilitem a tarefa de disponibilizar
informacdes com as obrigacoes de proteger o que sao dados
pessoais

E necessario dispor de solucdes técnicas que permitam, por um
lado, identificar previamente os riscos de privacidade de um
determinado projeto e, ao mesmo tempo, oferecer um
tratamento adequado e com os necessarios padroes de
seguranca dos dados e informacoes processadas
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Os desafios da abertura de dados

Desenvolver e implementar um modelo de ferramentas
para conciliar a disponibilizacao de dados abertos com a
protecao de dados pessoais, através de técnicas ou
dispositivos de anonimizacao e configuracao de sistemas
com base na privacidade desde a concecao.
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DEFI - Departamento de Ensino, X + v = (m] X

€ > C @ defichporto.pt/vOCOC/projetos-de-investigacao G 2 w » 0 2

9 Maps ﬂ CNPD Dd Agencia Espaiolad.. (€, CNIL| Information Commi... % Homepage | DataP.. [ EDPB|European D.. [@ EDPS Homepage | E... ! Data protection &...

Inicio Ensino e Formagdo Investigagdo Biblioteca Museu Agenda Noticias Oportunidades Sobrenés Contactos

Newsletter

Os projetos de investigagdo no CHUPorto iniciam-se apds avaliagdo e andlise cientifica )

centralizada no DEFI, aprovagao pela Comisso de Etica para a Saude e pelo Conselho de Qseutmal e
Administragdo. Os investigadores principais podem ser externos a Instituigdo, havendo
sempre um investigador do CHUPorto envolvido. O DEFI realiza 0 acompanhamento e a
execugao financeira de projetos.

Caso pretenda submeter um estudo de investigagdo, leia previamente as Orientagoes

de Fstudos de Investiaacio

Ultimas Noticias

Documentos para submissao:

L de Investigagéo wee | Encontro Renal 2022

Ferramentas

13th TransplantChild Board & 4th
TransplantChild Workshop

Newsletter do Museu | outubro
@ 2022 | Museu como Espaco

Inclusivo & Arte e Saude .
outubro ~
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Ferramentas

ESTUDO/PROJETO DE INVE STIGAG AO: (identificar)

1.Responsabilidades

Identifique o(s) responsavel (eis) pelo tratamento de dados

Identifique o subcontratante (se aplicavel)

25 de novembro
Painel tematico — Protecao de dados

O STATA (Propriedade: O CHUPorto O Instituicdo Extema O Pessoal)

O OUTRA. Qual? (Propriedade: O CHUPorto O Instituicdo Externa O
Pessoal)

9 Qual é a base legal para o tratamento de dados pessoais no ambito deste estudo/
projeto (artigo 6° do RGPD)?

2. Que tipo de dados pessoais véo ser tratados? (indicar todas as varidveis a recolher) L EETHFDARIEES (2 TR M T EI R G0 TP

ODados de identificacdo O Interesse legitimo de terceiros (instituicdo externa)

O Outro Qual?

ODados de contacto
ODados demograficos T N&o sei

ODados relativos & satide 10.Qual o fundamento para o tratamento de dados de salide? (artigo 9° do RGPD)

ODados genéticos O Consentimento explicito do titular

JOutros. Quais? 0 Dados manifestamente tomados pUblicos pelo seu titular.

3. Quem séo os titulares dos dados pessoais? O Tratamento necessario por motivos de interesse plblico importante.

T Tratamento necessario para efeitos de medicina preventiva ou do trabalho, para avaliacdo da
capacidade de trabalho do empregado, o diagnostico médico, a prestacdo de cuidados ou
tratamentos de salde ou de acdo social ou a gestio de sistemas e servigos de salde oude acdo
social.

O Doentes / Utentes
O Colaboradores do CHUPorio

O Qutros

O Tratamento necessario para fins de arquivo de interesse publico, para fins de investigacdo

4.Quantos casos pretende selecionar, aproximadamente, paraa amostra? cientifica ou historica ou para fins estafisticos (v. artigo 89° do RGPD)

0O<100 0O 100-1.000 01.000-10.000 O=>10.000 OIndeterminada 11. Os titulares dos dados irdo receber informagao (v. artigos 13° e 14° do RGPD) scbre o

_ . _ L tratamento de dados que se pretende fazer?
5. 0s dados pessoais tratados vio ser partilhados? (comunicagido de dados)
0 Sim
O Sim. Identifique os destinatarios

O M&o, porque

O N&o
Se sim, indigue que tipo de informagdo sera prestada:
6. Existem transferéncias de dados para paises terceiros?
T Contactos do responsavel pelo tratamento
O Sim O Espaco Economico Europeu  OFora do Espago Econdmico Europeu: Pais?
O Finalidade do tratamento
O N&o - ) =
T Categorias de dados em questdo
7.Ha utilizagdo de dados integrados em outras bases de dados? (recurso ou ndo a
cruzamento de dados pessoais objeto deste tratamento com outros dados ou tratamentos. Em

caso afirmativo, explicitar)

O Destinatarios dos dados pessoais, se 0s houver

O Transferéncias de dados para fora da Europa

JS8im O Prazo de conservacdo dos dados colhidos
O Nao O Direitos dos titulares de dados (acesso, refificacdo, limitac 3o, oposicdo) e a forma do seu
exercicio

8. Que ferramentas informaticas (software) serdo utilizadas para o fratamento de dados?
O SPSS (Propriedade: O CHUPorto O Instituicdo Externa O Pessoal)
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Ferramentas

12.Se abase legal é o consentimento, indique os requisitos que considera que se verificam
na obtencdo do consentimento dos titulares de dados pessoais.

[Dado livremente, sendo uma escolha genuina do titular
[Especifico relativamente a todas as finalidades de tratamento

OInformado, com linguagem simples, inteligivel e de facil acesso e destacado de outros
assuntos

OInequivoco,

DExplicito, sendo dada a opcéo de assinalar “sim” ou “néo”

13. Qual a fonte dos dados pessoais objeto de tratamento?

Direta: OPresencial Clmpresso/Formulario CTelefone Olinternet COutra. Qual?

Indireta: 0 Processo clinico hospitalar (em papel, SClinico, PCE); ] RSE (Registo de Saude
Eletrénico); ] Base de dados do servigo; Outra. Qual?.

14. Como serdo armazenados os dados do estudo/projeto?
[0 Formato fisico (papel)

O Formato eletrénico
[Sistema de informag&o do CHUPorto. Qual?

[ISistema de informacéo de terceiros. Qual?

25 de novembro
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[Sistema de informagéo pessoal. Qual?

[Base de dados em equipamento da instituicdo. Qual?

[JBase de dados em equipamento de terceiros. Qual?

[Base de dados em equipamento pessoal. Qual?

[Dispositivo mével (disco externo/pen).Onde?

[“Cloud” CHUPorto

J“Cloud”externa.Qual?

[ Correio eletrénico institucional

[Outro

15. Quem tem acesso aos dados?
COPromotor

[ Investigador principal

{1 Investigador responsavel no CHUPorto
[ Investigador (es) da equipa

[0Outros. Quem?

16. Que medidas serdo implementadas para a seguranca e protecdo de dados pessoais
tratados? (assinale todas as opgdes aplicaveis)

0 Pseudonimizagéo dos dados (geragéo de pseud6nimos — cifragem, hash, hash com salt,
mascara de caracteres, substituicdo, codificacdo —, generalizacéo, perturbacéo, agregacao)

0 Defini¢ao de perfis de acesso

[ Credenciais de acesso por utilizador

[0 Copias de seguranga ("backups”)

0 Monotorizagdo de acessos

0 Controlo fisico do acesso ao equipamento informatico

[0 Separacéo l6gica entre a chave de codificagdo e a base de dados

[ Outras. Quais?

17. Em caso de perda ou destruicdo acidental dos dados do estudo/ projeto, isso causara
danos aos titulares dos dados?

0 Sim [ Sociais 0 Reputacionais [ Outros.Quais?

[ Néao

18. Por quanto tempo serdo conservados os dados objeto de tratamento para este
estudo/projeto?

0 <1lano
[ Até 2 anos
00 > 2 anos e até 5 anos

[0 > 5 anos. Indicar prazo previsto

19. O prazo de conservacdo indicado tem como base alguma disposi¢do legal ou
obrigacéo juridica?

0 Sim. Identifique

o Nao

20. Como serdo eliminados os dados, uma vez ultrapassado o prazo de conservacdo dos
mesmos?

0 Apagamento

0 Destruicao fisica (papel/CD/DVD)

/—

Preenchido por:
O (a) investigador (a) proponente (assinatura)

Data / /

Centro Hospitalar Universitario do Porto | Encarregada da Protecdo de Dados | Elisabete Castela



EEEEEEEEEEEEEEEEEEE

25 de novembro

GEsTAO DE DADOS Painel tematico — Protecao de dados
% Orientacoes /Guidelines aos investigadores
o
- https://www.iscte-
() iul.pt/assets/files/2022/06/22/1655919681347 Orientacoes_aos_inves
E tigadores_sobre_protecao_de _dados pessoais.pdf
(O
.
.
GJ . . . .
L https://www.eui.eu/documents/servicesadmin/deanofstudies/research

ethics/guide-data-protection-research.pdf
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Obrigada

elisabete.castela@chporto.min-saude.pt
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