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Dados abertos e Protecao de dados

Universidade do Minho

O Principio de Dados Abertos requer que os dados sejam disponibilizados em ACESSO LIVRE e disponiveis
para REUTILIZACAQ posterior.

Tanto o Acesso Livre como a Reutilizagdo (sem limites) sao contrarios ao espirito do regime de protecao de
dados que determina que o tratamento de dados pessoais seja:

- 0 MINIMO necessario para finalidades ESPECIFICAS

O RGPD determina especificamente, no artigo 25.° - “Protecao de dados desde a concecao e por defeito”,
que “os dados pessoais nao sejam disponibilizados sem intervencao humana a um nimero indeterminado de
pessoas singulares.”




Dados abertos e Protecao de dados

Universidade do Minho

A Reutilizacdo de dados pessoais esta prevista, enquanto exce¢ao no RGPD:

a) Apenas para finalidades compativeis com as que justificaram a recolha original.
ou
b) Para fins de investigacao cientifica, nesse caso sem o requisito de compatibilidade, mas com condicoes.

1. As Politicas de Dados Abertos ndo limitam o acesso e utilizacdo a FINS CIENTIFICOS...

2. Nenhum dos casos dispensa a Informacao aos titulares e a determinacdo de uma Licitude para o
tratamento posterior...




Dados abertos e Protecao de dados

Universidade do Minho

Anonimizacao

A solucao mais solida e segura para este conflito, alinhada como o Principio da Minimiza¢do dos Dados,

sera transformar os dados por forma a que deixem de ser dados pessoais, € ja nao se lhes aplique o
RGPD.

A Anonimizacao €, de resto, um requisito do tratamento para fins de Investigacao Cientifica:

“sempre que esses fins possam ser atingidos por novos tratamentos que nao permitam, ou ja nao
permitam, a identificacdo dos titulares dos dados, os referidos fins sao atingidos desse modo.”

(RGPD, artigo 89.°, n°.1 - Garantias e derrogacoes relativas ao tratamento para fins de arquivo de interesse publico ou para fins de investigacao cientifica
ou historica ou para fins estatisticos)




Dados abertos e Protecao de dados

Universidade do Minho

Requisitos para a Anonimizacao

= A Anonimizagao so sera solucao para Dados Abertos se for EFETIVA, isto € irreversivel, qualidade que tera de
ser garantida pelo Responsavel pelo tratamento.

= A Anonimizagao nao € um procedimento sem risco, € um compromisso entre a sua robustez e utilidade dos
dados. A eficacia da Anonimizacao so pode ser verificada perante o conjunto concreto do dados.

= Ha varias metodologias de Anonimizagao, que devem ser usadas consoante a natureza dos dados.
Ver documento “Opinion 05/2014 on Anonymisation Techniques”, WP216 do Article 29

= A anonimizacao pode ser comprometida com o passar do tempo e o surgimento de novos dados que quando
cruzados com os primeiros possam levar a identificacao dos titulares.

A anonimizacdo (eficaz) € um grande desafio para os Dados Abertos e um risco para a Prote¢édo de Dados.




Dados abertos e Protecao de dados

Universidade do Minho

Acesso aos dados de forma controlada

Nao sao Dados Abertos, mas permitem alguma Reutiliza¢ao.
Esta opcao podera ser necessaria em situacoes em que a Anonimizacao € impossivel, como em Estudos
de Caso em que a informacao de contexto ¢ relevante e nao permite esconder de forma eficaz a identidade

dos participantes.

Esta solucao tem Impactos para os titulares que devem ser identificados e tratados




Dados abertos e Protecao de dados
Acesso aos dados de forma controlada

Algumas medidas para mitigar os Impactos:

= Conceder acesso apenas para finalidades dentro de um dominio limitado de investigacao,
previamente autorizado pelo titular;

Intermediar o consentimento a dar pelos Titulares ao novo Responsavel e suas finalidades:
= Manter um registo dos Destinatarios dos dados.

A solugo concreta devera ser alvo de avaliagdo Etica e de Impacto quanto & protecdo de dados.

Universidade do Minho
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Dados abertos e Protecao de dados

Universidade do Minho

O novo Digital Governance Act prevé a figura de Altruismo de Dados com o intuito viabilizar a reutilizacao de dados
pessoais para fins de interesse comum/geral:

«Altruismo de dados», a partilha voluntaria de dados, com base no consentimento dos titulares dos dados para o
tratamento dos respetivos dados pessoais (...) para fins de interesse geral, previstos no direito nacional, se aplicavel,
tais como os cuidados de saude, a luta contra as alteragoes climaticas, a melhoria da mobilidade, a facilitacao do
desenvolvimento, producao e divulgacao de estatisticas oficiais, a melhoria da prestacao dos servicos publicos, a
elaboracao de politicas publicas ou a investigacao cientifica de interesse geral;

O Altruismo de Dados é concretizado por meio de Organizacoes de Altruismo de Dados que gerem os direitos dos
titulares junto destes e dos Destinatarios dos Dados.

Veremos como este conceito se materializa...

“Digital Governance Act”: Regulation (EU) 2022/868 of 30 May 2022, aplicavel a partir de setembro de 2023



Dados abertos e Protecao de dados

Universidade do Minho

Outras tensoes entre Dados Abertos e Protecao de Dados

= Licitude para o tratamento posterior dos dados pessoais
= O consentimento obtido originalmente devera ser especifico, 0 RGPD n&o prevé consentimentos que autorizem toda e
qualquer finalidade.
= O consentimento obtido pelo primeiro Responsavel nao serve para 0s seguintes.
= Qutras licitudes é complicado...

= Transferéncia de dados para paises terceiros sem garantias quanto a protecao de dados

= Acessibilidade dos dados a partir de jurisdicoes sem regime de protecao de dados, ou regimes nao conformes com o
padrao da UE

= [rrevogabilidade das Licencas CC
= Apos 0 acesso a um trabalho ou a conjunto de dados com uma determinada licenca, o benificiario tera
permanentemente o direito a sua reutilizacao, nos termos dessa licenca, ainda que esta seja posteriormente alterada.
= (Os titulares dos dados tém direito a retirar o consentimento para o tratamento dos seus dados, sem apresentar motivo,
e direito a solicitar a sua eliminacao.
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O papel dos Encarregados da Protecao de Dados

Universidade do Minho

Artigo 39.° - Fungdes do encarregado da protecao de dados (DPO)
= |nforma e aconselha o Responsavel pelo tratamento a respeito das suas obrigacdes nos termos

do presente regulamento (RGPD) e de outras disposicoes de protecao de dados da Unidao ou dos
Estados-Membros;

= Presta aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagao de impacto
sobre a prote¢ao de dados e controla a sua realizacao nos termos do artigo 35.°;

Artigo 35.° - Avaliacdo de impacto sobre a protecdo de dados
= Ao efetuar uma avaliacao de impacto sobre a protecao de dados, o responsavel pelo tratamento

solicita o parecer do encarregado da prote¢ao de dados, nos casos em que este tenha sido
designado.
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O papel dos Encarregados da Protecao de Dados

Universidade do Minho

= Os investigadores enquanto Responsaveis pelo tratamento tém no DPO um especialista que lhes
dara orientacoes sobre a conformidade do seu projeto quanto ao tratamento de dados pessoais.

= Os pareceres do DPO, além da utilidade dos seus contributos... serao demonstracao da diligéncia

do Responsavel quanto a Protecao de Dados.

= O “custo” de consultar o DPO sera:
= A tarefa de o consultar, pois sera necessario descrever-lhe o tratamento nos termos que o DPO pedir.
= O risco do DPO recomendar a realizacao de uma Avaliacao de Impacto sobre a Protecao de dados.
= O parecer do DPO podera levar a alteacdes nos tratamentos, eventualmente limitacoes, mas cabe ao
Responsavel decidir o que sera razoavel e 0 que sera excessivo.
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O papel dos Encarregados da Protecao de Dados

Universidade do Minho

= Na UMinho os trabalhos de investigacao com humanos estao sujeito a parecer do Conselho de
Ftica, que também se pronuncia sobre a conformidade do tratamento de dados pessoais. Nao é
regra o parecer do DPO.

= O parecer do DPO da UMinho pode ser pedido preenchendo um formulario de Registo de
tratamentos de dados pessoais. Esse formulario inclui um teste a necessidade de realizar uma AIPD
de acordo com os critérios da CNPD e do Grupo do Artigo 29/Comité Europeu da Protecao de
Dados.

“Orientacoes relativas a Avaliacao de Impacto sobre a Protecao de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado
risco» para efeitos do Regulamento (UE) 2016/679", WP248

= Na pagina Web da Protecao de dados € disponibilizado também um modelo de Avaliacao de
Impacto.




O papel dos Encarregados da Protecao de Dados

Universidade do Minho

= Notificacao de violacoes de dados pessoais na UMinho

= As violacoes de dados pessoais sao comunicadas pelos Responsaveis ao DPO para
registo e avaliacao das medidas a tomar para protecao dos titulares dos dados pessoais,
nomeadamente a notificacao da Autoridade de Controlo ou dos Titulares dos dados.

= A comunicacao ao DPO faz-se por meio do formulario disponivel na pagina da Protecao
de dados da UMinho




O papel dos Encarregados da Protecao de Dados

Universidade do Minho

= |Intermediacao entre os titulares e o Responsavel do tratamento

= O contacto do DPO devera fazer sempre parte das informacoes prestadas aos titulares.

= O DPO sendo unico, sera mais facil de encontrar que cada Resnponsavel por projetos
de investigacao.




3. Preocupacoes




Preocupacoes

Universidade do Minho

Adequacao dos recursos utilizados para alojamento de dados de investigacao

= As instituicoes de investigacao devem prover 0Ss recursos necessarios a investigacao de forma centralizada,
para que se adquiram solu¢des com capacidades, suporte e administracao de nivel institucional e nao de
nivel pessoal ou de grupo de trabalho.

Sem solucoes institucionais, cada projeto resolvera o seu problema, de acordo com a sua sensibilidade
para 0 assunto, criando-se a oportunidade para solucoes de alojamento inadequadas como:

= discos externos sem devidas protecoes contra danos fisicos ou extravio;
Servico na nuvem sem contrato, ou com contrato inadequado a protecao dos dados.
Servico na nuvem em paises sem garantias adequadas quanto ao acesso pelas autoridades.
dispositivos de utilizacao pessoal, sujeitos a riscos dessa natureza de utilizacao.
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Preocupagoes S
Seguranca da informacao
A atividade criminosa online tem aumentado muito, ninguém parece estar a salvo.

E muito importante:

= O cumprimento individual de boas praticas de seguranca informatica.

= A pseudonimizacao dos dados, com o isolamento dos dados de identificacao em dispositivo
diferente, sujeito a especiais medidas de seguranca e restricao de acessos.

= A utilizacao de software legitimo, com suporte do fabricante e em dia quanto a atualizacoes de
seguranca.

= A protecao do conjunto, rede e dispositivos, com ferramentas de natureza transversal a
instituicao, como gestao centralizada e especializada, para uma visao global da instituicao. (fodos
precisam, mas quem é que paga?)




Preocupacoes

Universidade do Minho

Publicacdo de dados identificaveis em repositorios de dados abertos

= Falta de consciéncia da inadequacao da publicacao de dados identificaveis:

= ... mesmo daqueles que tenham sido obtidos publicamente.

= Falta de consciéncia dos desafios para alcancar uma anonimizacao efetiva
= e a subtiliza da classificacao de dados como “identificaveis”.

= Complexidade e volume dos dados dificultam a sua sanitizacao.

= O risco de identificacao acrescido pela informacao nos Metadados.

= Natureza autonoma e responsabilidade individual da publicacao de dados em repositorios
de dados
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