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Anonimização
Uma técnica que remove ou modifica informações que possam identificar uma
pessoa.

Técnica resulta em dados anonimizados, que não podem ser associados a
nenhuma pessoa específica. O dado perde definitivamente a possibilidade de
identificar uma pessoa.

Dado é relativo a uma pessoa, mas passou por etapas que garantem a
desvinculação dele a tal pessoa.



Dados que contextualizam informações 
vinculadas a uma pessoa

Caracterizam-se por
identificar unicamente os
indivíduos no conjunto de

dados

Representam os dados
confidenciais, pois quando

expostos podem causar
algum tipo de dano ao

indivíduo 

Contém valores que, quando
correlacionados e/ou

combinados com dados
externos, podem

proporcionar a identificação
do indivíduo e, desta forma,
vincular o indivíduo a seus

dados confidenciais

Identificadores SensíveisSemi identificadores

nome, número de
matrícula, número da

seguridade social, CPF, RG

dados médicos, genéticos,
doença, religião, crença,
salário, opinião política,
orientação sexual, vida

sexual

CEP, endereço,
localização, cargo,

função, sexo, data de
nascimento



A divulgação de dados confidenciais (pessoais/sensíveis) pode

acarretar danos aos indivíduos, principalmente quando há diferentes

fontes de dados disponíveis para vinculação

Proteção de

dados

confidenciais

Qualidade dos

dados
Colaboração

Compartilhamento

Pesquisas



https://arx.deidentifier.org/















ARX ​​– Ferramenta de Anonimização de Dados
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Software de código aberto para anonimizar dados pessoais. 

Fornece suporte para os critérios de privacidade mais comuns e para combinações arbitrárias.

Oferece suporte à transformação de conjuntos de dados de forma a garantir que eles sigam os modelos de privacidade
especificados pelo usuário.



ARX ​​– Ferramenta de Anonimização de Dados
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Transforma dados pessoais estruturados (tabulares) usando métodos selecionados para a anonimização de dados e
controle de divulgação estatística. 

Os modelos contribuem para minimizar os riscos de ataques que podem levar a violações de privacidade. 

Disponibiliza informações sobre seu uso, configurações técnicas de anonimização, análise de utilidade e de risco.



O ARX pode ser usado para remover 
identificadores 

identificam diretamente os participantes (nomes,
Documento de identidade,  números de segurança
social)

DIRETOS

INDIRETOS são atributos que não identificam diretamente um
indivíduo, mas podem, junto com outros identificadores
indiretos, formar um identificador que identifica o
indivíduo.



Aplicação do mesmo esquema de transformação a todos os registros em um conjunto de dados
ou aplicação de diferentes esquemas de transformação a diferentes subconjuntos de registros.

Extração de uma amostra aleatória do conjunto de dados de entrada.

Generalização dos valores de atributo com base nas hierarquias especificadas pelo usuário.

Remoção de valores de atributos individuais ou registros completos.

ESQUEMAS DE TRANSFORMAÇÃO GLOBAL E LOCAL

AMOSTRAGEM ALEATÓRIA

GENERALIZAÇÃO

SUPRESSÃO DE REGISTROS, ATRIBUTOS E CÉLULAS
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Clusters de valores de atributos numéricos podem ser combinados em um valor comum
por funções de agregação especificadas pelo usuário.

Os valores que excedem um intervalo definido pelo usuário podem ser truncados.

As variáveis ​​contínuas podem ser categorizadas automaticamente.

MICROAGREGAÇÃO

CODIFICAÇÃO SUPERIOR E INFERIOR

CATEGORIZAÇÃO
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Vermelho indica um atributo identificador 
Amarelo indica um atributo quase identificador 

Roxo indica um atributo sensível 
Verde indica um atributo não sensível 
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