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Notas: 

O conteúdo desta apresentação tem carácter informativo e reflete a 
perspetiva individual da autora e não a visão ou valores institucionais das 
organizações nas quais exerce a sua actividade profissional.  

 

A autora não garante que a informação contida nesta apresentação seja 
completa nem o mais actualizada possível, pelo que outras referências 
deverão ser consultadas para o desenvolvimento de projetos de investigação 
envolvendo dados sensíveis. 

 

A autora declara a ausência de conflitos de interesse. 
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Wednesday 10 November 2021 
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1- O que são dados sensíveis? 

 

2- Como se classificam estes dados / como se definem níveis de sensibilidade?  

 

3-  Existe variabilidade de definições entre instituições/organizações? Entre diferentes 

setores e disciplinas? 

 

4- Quais os desafios impostos pelos dados sensíveis? 

 

5- Como encontrar soluções para esses desafios? 
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Dados sensíveis  

• Utilização crescente em diferentes áreas: marketing, indústria, investigação 

• Necessidade de regulamentação para SEGURANÇA  e PROTEÇÃO 

• Interesse crescente no ESTUDO de dados sensíveis 
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Search: TOPIC: ("sensitive data") from Web of Science Core Collection (2021-11-24) 
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a Australian National Data Service, 2018  
b David et al. 2020, “Templates for FAIRness evaluation criteria - RDA-SHARC IG” 

Informações referentes a um 
indivíduo, espécie, objecto, 

processo ou localização, que 
criam um risco potencial de 

discriminação, dano ou atenção 
indesejada.a 

Informação regulamentada por  
lei devido ao possível risco para 

plantas, animais, indivíduos e/ou 
comunidades e organizações 

públicas ou privadas.b 

Dados sensíveis – o que são? 

Brahma, o criador hindu. 

• Indivíduo(s) 

• Espécie(s) 

• Objecto(s) 

• Processo(s) 

• Lcalização(ões) 

 

 

• Discriminação 

• Dano 

• Atenção indesejada 

 

 

 

• Regulamentação/Lei 

 

• Plantas 

• Animais 

• Indivíduos 

• Comunidades 

• Organizações 

 

Dados = Informações num formato que facilita o seu processamento 
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Riscos incluem, por exemplo: 

- Discriminação 

- Riscos financeiros/económicos 

- Interferência com programas/ ferramentas 

de segurança 

- Apropriação ilegítima de dados ou 

conhecimento 

- Terrorismo 

-     .... 

 

Dados sensíveis  
 

EXEMPLOS: 

- Dados pessoais sensíveis 

- Dados sobre recursos naturais escassos 

ou preciosos 

- Dados sobre espécies em vias de extinção 

- Dados internos de empresas concorrentes 

- Dados sobre agentes patogénicos com 

elevado risco para a saúde humana ou de 

outras espécies 

- ... 
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Informações referentes a 
um indivíduo, espécie, 
objecto, processo ou 

localização, que criam um 
risco potencial de 

discriminação, dano ou 
atenção indesejada.a 

Informações relacionadas a 
uma pessoa natural 

identificada ou 
identificável.b  

Nome, data de nascimento, relatório 
médico, exames profissionais, etc. 

a Australian National Data Service, 2018  
b Regulamento Geral de Proteção de Dados.  

. 

Dados sensíveis Dados pessoais 



Café com Dados – Utilização de dados sensíveis para investigação 
 

Informações referentes a 
um indivíduo, espécie, 
objecto, processo ou 

localização, que criam um 
risco potencial de 

discriminação, dano ou 
atenção indesejada.a 

Informações relacionadas a 
uma pessoa natural 

identificada ou 
identificável.b  

Nome, data de nascimento, relatório 
médico, exames profissionais, etc. 

a Australian National Data Service, 2018  
b Regulamento Geral de Proteção de Dados.  

. 

Dados sensíveis Dados pessoais 

Dados pessoais sensíveis: 
Raça, etnia, religião, opinião política, 

orientação sexual, dados de saúde, etc. 
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https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-
data/sensitive-data/what-personal-data-considered-sensitive_en 
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Classificação 

https://uit.stanford.edu/guide/riskclassifications 

Informação: 

- proibída 

- limitada 

- confidencial 

- pública 
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https://uit.stanford.edu/guide/riskclassifications 
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https://www.pexels.com/photo/two-person-standing-under-lot-
of-bullet-cctv-camera-374103/ 

Segurança dos dados 

Privacidade/Proteção: 

- Refere-se à colheita, utilização e 

disseminação da informação de acordo 

com a autorização e vontade do 

proprietário dessa informação. 

 

Confidencialidade: 

- A possibilidade de aceder ou modificar a 

informação é apenas concedida a 

utilizadores autorizados e para fins 

específicos autorizados. 

 

Integridade: 

- A informação é considerada correcta e 

suficientemente confiável na 

representação da realidade. 

 

Disponibilidade: 

- A informação pode ser acedida e utilizada 

para determinados fins. 
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Direitos do Titular dos Dados Pessoais 

▪ Confirmação da existência do tratamento de 
dados 

▪ Acesso aos dados 

▪ Correção de dados incompletos, inexatos ou 
desatualizados 

▪ Anonimização, bloqueio ou eliminação de 
dados desnecessários, excessivos ou em 
desconformidade 

▪ Portabilidade dos dados 

▪ Eliminação e revogação do consentimento 

▪ Informação sobre compartilhamento de dados 

▪ Informação sobre não fornecimento do 
consentimento e consequências https://www.pexels.com/photo/judgement-scale-and-

gavel-in-judge-office-5669602/ 
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Declaração de Helsínquia  
(1964, 1975, 1983, 1989, 1996,  2008, 2013) 

8. Embora o objetivo primário da investigação médica seja gerar novo conhecimento, essa 
finalidade nunca prevalece sobre os direitos e interesses individuais dos participantes (...) 
 
25. A participação de pessoas capazes de dar consentimento informado para serem 
participantes sujeitos de investigação médica tem de ser voluntária. 
 
30. (...) [em situações específicas] o estudo pode prosseguir sem consentimento informado 
desde que as razões específicas (...) estejam expressas no protocolo de investigação e o estudo 
tenha sido aprovado por uma comissão de ética para a investigação. O consentimento para 
permanecer na investigação deve ser obtido logo que possível (...) 

http://www. hopitalmontfort.com/en/new-edition-declaration-helsinki  
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HIPAA Privacy Rule, 1996 
Health Insurance Portability and Accountability Act 

The 18 identifiers that make health information PHI are: 
 
1. Names 
2. Dates, except year 
3. Telephone numbers 
4. Geographic data 

5. FAX numbers 
6. Social Security numbers 
7. Email addresses 
8. Medical record numbers 
9. Account numbers 
10. Health plan beneficiary numbers 
11. Certificate/license numbers 
12. Vehicle identifiers and serial numbers including license plates 

13. Web URLs 
14. Device identifiers and serial numbers 
15. Internet protocol addresses 
16. Full face photos and comparable images 
17. Biometric identifiers (i.e. retinal scan, fingerprints) 
18. Any unique identifying number or code 
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Regulação Geral de Proteção de Dados, RGPD 
(General Data Protection Regulation, GDPR) 

 
25 de maio de 2018 

Proteção 
contra perda, 

roubo ou 
divulgação 

Notificação da CNPD do risco 
real de violação da proteção de 
privacidade em 72 horas 

Gestão  
de incidentes 

Consentimento  
informado 

Garantia ao  
acesso, modificação, 

restituição e 
eliminação de dados 
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https://snd.gu.se/en/manage-data/plan/research-material-with-personal-data 
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https://www.openaire.eu/sensitive-data-guide 



Café com Dados – Utilização de dados sensíveis para investigação 
 

https://www.ands.org.au/__data/assets/pdf_file/0010/489187/Sensitive-Data-Guide-2018.pdf 
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Rui Guimarães et al. 
Revista do Ministério Público, 2020 
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Aceda ao URL: www.menti.com 

Introduza o código indicado. 

Participe anonimamente na discussão! 

http://www.menti.com/
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