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Revisao técnica e contributos de especialistas em protecao de

dados, nomeadamente:

 Encarregados de Protecao de Dados (DPO) de IES

« Membros de Comissdes de Etica de IES

e Juristas em protecao de dados

 Direcado-Geral do Livro, dos Arquivos e das Bibliotecas
* Associacao dos Profissionais de Protecao de Dados

* Creative Commons Portugal

* Data Stewards

* Investigadores
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. Considere elaborar um plano de gestao de dados

. Recolhe dados pessoais?

. ldentifique os responsaveis e as fontes dos dados:

a) Avalie a existéncia de responsabilidade conjunta

. Planeie a minimizacao de dados

. Planeie a anonimizacao

. Planeie a pseudonimizacao

. ldentifique e avalie os fatores criticos de risco:

a) Dados sensiveis?

b) Transferéncias internacionais de dados pessoais?

c) Menores de idade ou populacées vulneraveis?

d) Tratamento em larga escala?

e) Definicdo de perfis?

f) Decisdes automatizadas por algoritmos?
g) Controlo sistematico?

h) Combinam-se bases de dados?

i) Envolve inteligéncia artificial ou outras novas solucdes tecnolégicas?

j) Exposicao a elevado risco ético?

8. Escolheu software adequado?
9. Existe subcontratacdo?

10. Planeie medidas de protecao e de mitigacdo de risco, técnicas e organizativas

11. Implemente a informacéao ao participante e/ou consentimento
12. Implemente a recolha e tratamento de dados

13. Publicacéo, conservacao ou eliminacéo, e licencas

14. Resposta a exercicio de direitos

15. Resposta a incidentes de seguranca de violacdo de dados

Toolkit sobre questoes juridicas,

69

81

83

90

93

Existe uma Arvore de decisao inicial que permite explorar os diversos

nos do toolkit.

A azul estdo identificados os nds principais

A cinzento, quando necessario, os nds complementares associados.

O utilizador pode percorrer todos os nds pela ordem proposta ou, em
alternativa, pode clicar diretamente em cada titulo para ser

reencaminhado para o respetivo conteudo.

Dentro de cada n6 ha ligacbes para os outros nos.

No final de cada no, existe sempre um navegador que permite ao

utilizador voltar a arvore de deciséo inicial, regressar ao n6é anterior

ou avancar para o né seguinte.



Todos os nds da Arvore de decisdo tém:

1) Clarificacao de conceitos; 2) Exemplos concretos e praticos, 3) Perguntas direcionadas sobre o projeto de

investigacao, 4) Respostas adequadas em funcao das perguntas, 5) Ligacdes uteis (quando necessario), 6) Navegador.
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Clarificacdo de conceitos

Neste toolkit designamos como dados sensiveis os dados pessoais cuja natureza pode implicar riscos significativos para os direitos e as
liberdades dos individuos:

Categorias especiais de dados

Incluem-se nesta categoria os previstos no art. 9.° do RGPD, designados como categorias especiais de dados, que abrangem
informagdes relativas a origem racial ou étnica, opinides politicas, convicgoes religiosas ou filoséficas, filiagéo sindical, dados genéticos,
dados biométricos usados para identificar de forma inequivoca uma pessoa, dados de salde e dados sobre a vida sexual ou orientagao

sexual.

Dados relativos a condenagdes penais e infracées.

Sao igualmente considerados dados sensiveis os dados pessoais relativos a condenagoes penais e infragdes, previstos no art. 10.° do
RGPD.

Dados de indole altamente pessoal

Para além das categorias previstos no RGPD, existem outros dados que, pela sua natureza, sdo considerados sensiveis. E o caso de

informagdes associadas a vida privada ou familiar, como comunicagdes eletronicas, dados que condicionam o exercicio de direitos
fundamentais, como os dados de localizagéo, ou dados cuja violagdo teria um impacto direto e grave na vida do titular, como os dados
financeiros. Além disso, podem ser considerados dados sensiveis outras informagoes de caracter muito pessoal, como documentos de

identificagdo, diarios ou notas em dispositivos eletrénicos, bem como registos inseridos em Oes que i tos
da vida privada de uma pessoa.
o de ( iais de dados, quando baseado no consentimento do participante, exige um

consentimento reforgado, designado consentimento explicito (art. 9.°, n.° 2, al. a) do RGPD).

Nos restantes casos, em que nao estejam em causa categorias especiais de dados, o consentimento simples deve ser

inequivoco.

A diferenga entre i inequivoco e

explicito € a seguinte:

« Consentimento inequivoco (art. 6.°, n.° 1, al. a) do RGPD): corresponde a uma manifestagao clara de vontade, e

nao pode ser deduzido do siléncio, da inagao ou da utilizagéo de caixas pré ionadas.

+ Consentimento explicito (art. 9.% n.° 2, al. a) do RGPD): além dos requisitos do consentimento inequivoco, requer
uma confirmagdo expressa, como uma assinatura manuscrita, uma assinatura digital autenticada ou uma

declaragao escrita equivalente.

O artigo 9.° do RGPD prevé ainda outras condiges legais alternativas ao consentimento que podem legitimar o tratamento
de categorias especiais de dados. Entre estas situagdes encontra-se, por exemplo, o caso em que os dados tenham sido

tornados publicos pelo proprio titular, o que pode moderar os riscos associados ao seu tratamento.
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O RGPD, no seu artigo 10.°, estabelece um regime especifico para os dados pessoais relacionados com condenagoes

penais, infragdes ou com medidas de seguranca conexas.

Embora nao integrem for as de dados” do art. 9.°, estdo sujeitos a restricoes reforcadas,

dada a sua natureza particularmente sensivel.
O seu tratamento s6 é permitido:

* Sob controlo da autoridade publica competente, como o Ministério Publico, os tribunais ou entidades policiais no
ambito das suas fungdes legais.

Na pratica, isto significa que uma instituicdo de investigagéo, como uma universidade, ndo pode assumir a
posicdo de responsavel pelo tratamento destes dados. Nestes casos, deve ser realizado um acordo de

L entre a i e a uni idade, garantindo que esta apenas atua segundo

instrugdes da autoridade.
G Consulte também o N6 Subcontratacio.

* Quando o tratamento esteja previsto em lei ou regulamento, nacional ou da Unido Europeia, desde que sejam

para os direitos e liberdades dos titulares, tais como limites claros de

finalidade, prazos definidos de conservacéo e medidas de seguranca técnicas e organizativas robustas.

Exemplos

Exemplo 1: Num estudo desenvolvido por uma faculdade de medicina sobre os fatores de risco i a doengas i llares,

os investigadores recolhem informagdes clinicas de voluntarios, como historial médico, resultados de analises laboratoriais e medices

de pressao arterial. Estes sdo dados de saulde, ifi como el de dados, que exigem medidas rigorosas de

confidencialidade, pois a sua divulgacéo poderia expor aspetos intimos da vida e da satde dos participantes.

Exemplo 2: Num projeto de engenharia informatica que estuda métodos de autenticagdo seguros, os investigadores recolnem
impressdes digitais e dados de reconhecimento facial de estudantes, usando também funcionarios para testar algoritmos de identificacéo.

Estes s@o dados biométricos que identificam pessoas de forma inequivoca e que se nas i iais de dados. Uma
falha na sua protegdo pode comprometer a privacidade e a seguranga dos titulares.

Exemplo 3: Numa investigagdo em ciéncias sociais que analisa padroes de i urbana, os i dores utilizam dados

recolhidos através da georreferenciagdo de aplicagdes moveis instaladas nos teleméveis dos participantes. Embora Uteis para
compreender fluxos de transporte e apoiar o planeamento urbano, estes dados sao considerados sensiveis, pois podem revelar habitos
dirios, locais frequentados e até categorias especiais de dados, como préticas religiosas ou preferéncias politicas. O seu tratamento

inadequado pode afetar a liberdade de circulagéo e a vida privada dos participantes.

Exemplo 4: Num estudo em psicologia que analisa o impacto das redes sociais na autoestima dos jovens, os investigadores recolhem

mensagens privadas partilhadas por estudantes universitarios com amigos préximos. Apesar de recolhidas com consentimento, estas

s podem conter i des intimas sobre relagbes pessoais, estados emocionais ou crengas individuais, sendo, por isso,

dados altamente pessoais que exigem salvaguardas de confidencialidade reforgadas.
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Pergunta de controlo

A sua investigagao envolve dados sensiveis?

Se sim, existe um risco pelo menos moderado, podendo mesmo ser elevado, associado & sua investigagao. Nestes
casos, recomenda-se pelo menos a apreciagdo ética do seu projeto pela comissdo de ética da sua instituicao e,
eventualmente, o parecer do Encarregado de Protecdo de Dados. Consulte as politicas da sua instituicdo nesta matéria,
uma vez que os procedimentos podem variar de instituigdo para instituigdo.

Se nao, a natureza dos dados é de menor sensibilidade, associados a riscos mais limitados para os direitos e liberdades

dos participantes. Ainda assim, devem ser observadas boas praticas de protegdo de dados e as orientagdes da sua

O OO

instituiao.

NAVEGADOR

Carregue aqui para voltar ao menu inicial

Carregue aqui para voltar ao né anterior — Identificacao dos fatores criticos de risco (N6 7) (:Q

Carregue aqui para avancar para o né — Transferéncias internacionais (N6 7b) >
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