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O principal objetivo do VIS TEAM é a prote¢ao de conteudo visual usando

meétodos ativos (dete¢cdo de manipulagao ou ataques) e passivos (insercéao de
assinaturas resistentes a impressao em imagens)

Principais linhas de trabalho:

source

target
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A equipa foi criada em 2016, pelo prof. Nuno Gongalves

Principais fontes de financiamento: Composigao atual:
e Imprensa Nacional Casa da Moeda e 5 Investigadores doutorados
e Fundacao para a Ciéncia e Tecnologia e 5 Doutorandos
e Uni&o Europeia o 2 Mestres
e 4 Mestrandos
e 1 Gestor de investigagao
Fundacao

para a Ciéncia

e € a Tecnologia ACHILLES
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O Dataset ADFIC (Annotated Diverse Face Images Coimbra) foi coletado durante o

projeto FACING-2, financiado pela INCM.

Caracteristicas: Objetivos iniciais:
e 1.016 identidades e \Validacdo de requisitos ICAO para
e ~58.000 imagens e ~2.700 videos documentos
e Condigdes de iluminagao controladas e Conjunto balanceado de identidades para
e 3 locais diferentes modelos de aprendizado de maquina
e 20 acessorios
e ~2 anos de coleta
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Criacao e detecao de Morphing

|ldentidade original Morphing (foto do passaporte) Imagem do contraventor

Imagem retirada de Medvedev et al. MorDeephy: Face Morphing Detection Via Fused Classification, https://arxiv.org/abs/2208.03110
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Criacao e detecao de Morphing
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Imagem retirada de Medvedev et al. MorDeephy: Face Morphing Detection Via Fused Classification, https://arxiv.org/abs/2208.03110
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Verificagcao de robustez de modelos de verificagao facial

Class Conditional Conditional-Inverse-Density-weighting

Datasct
Task: Smiling
p S 7
e ® <
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¥ Recognition Maodel | & 2
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Negative

Imagem retirada de Qi e Ardeshir, Improving ldentity-Robustness for Face Models, https://arxiv.org/abs/2304.03838
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Verificagcao de viés em modelos de verificagao facial
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Imagens retiradas de Menezes et al., Bias and Fairness in Face Detection, https://ieeexplore.ieee.org/document/9643102
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(Des)aprendizado de Maquina

% Model

S, T

—> Unlearning —)%

et @ D Unlearned
Forget Set [~ Retain Set (Optional) Model

Imagem retiradas de De Min et al., Unlearning Personal Data from a Single Image, https://arxiv.org/abs/2407.12069
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Expansao e disponibilizacao do ADFIC

e Expansao das anotacgoes, incluindo:
o Faixa etaria aproximada
o Cor da pele, presenca/cor de cabelo e barba
o Presenga de marcas na pele, maquilhagem, brincos, piercings
e Desenvolvimento de modelos visando auxiliar a anotacao
e Construgcdo de subconjuntos para casos especificos (vide morphing, verificagdo de viés e
robustez)
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Expansao e disponibilizacao do ADFIC

e Dados sdo armazenados em um servidor interno ao ISR-UC
e |dentidades sdo anonimizadas
o Dados biométricos, portanto, extremamente sensiveis
e Disponibilizagdo sob compromisso de honra
o A parte interessada preenche um formulario que é assinado por responsaveis do
ISR-UC e da parte interessada
Credenciais temporarias sao criadas e fornecidas a parte interessada
Uso permitido apenas para investigagao
Todos 0s acessos sao registrados
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Consideracoes Finais

e Datasets dinamicos tém maior sobrevida
o Investimento financeiro e tempo de coleta ndo incentivam usos unicos
e Coleta iterativa
o Planeamento inicial e coleta de uma primeira versao
o Refinamento do planeamento e coleta de uma nova versao
o Repetir até que o objetivo seja cumprido
e Construgao de subconjuntos para fins especificos
e Equilibrio entre disponibilizagéo e privacidade
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